
 

 

  )SOC( مرکز عملیات امنیت آشنایی با معماري
  محمدامین صابریان

  :زیر تشکیل شده استدر مرکز عملیات امنیت از سه لایه اصلی معرفی شده هر 
 در این سطح به . است از کاربران دریافتی اخطارهاي به گویی پاسخ مسئول و تماس کاربران نقطه ):ماسمرکز ت( لایه اول

  . شود تري برخوردارند، پاسخ داده می کلیه اخطارهایی که از پیچیدگی پایین
 تر در  گویی به مشکلات پیچیده در حقیقت مکمل سطح یکم است و مسئول پاسخ این سطح): اولیهتحلیل ( لایه دوم

طور کامل  هاي سطح دوم به براي اخطارهایی که از اهمیت بالایی برخوردارند، سیستم. استهاي امنیتی شبکه  یستمس
  . شوند درگیر می

 این سطح در حقیقت . در این سطح کارشناسان ارشد و مشاوران امنیتی شبکه قرار دارند ):تخصصیتحلیل ( سوم لایه
که به اشکالات امنیتی در دو سطح پایین پاسخ داده نشود، کارشناسان و  در صورتی. تر است پشتیبان دو سطح پایین

  .شود کلیه تدابیر امنیتی و مدیریت امنیت شبکه، در این سطح اندیشیده می. شوند هاي این سطح، درگیر می سیستم
امنیت شبکه را  ،این ابزارها. شود هاي امنیتی در نظر گرفته می براي مدیریت سیستم هاییشده، ابزار مطرح هاي لایه در هر یک از

 داراي یک مرکز عملیات امنیت براي این منظور، هر. دهند سازمانی مورد بررسی قرار می سازمانی و برون از دو دیدگاه درون
هایی که ارائه  سري تجهیزات در داخل شبکه و یک سري تجهیزات در خود مرکز عملیات امنیت است و تمامی سرویس

  .شوند تور و مدیریت مید، مانینشو می
 .دهد نشان می یک مرکز عملیات امنیت رامعماري کلان شکل زیر 

  

 
  

 معماري کلان مرکز عملیات امنیت  -  1شکل 
 

عنوان زیرسیستم اولیه و اصلی مرکز عملیات امنیت  آوري اطلاعات به شود، سیستم جمع طور که در شکل مشاهده می همان
 علاوه، بههاي اطلاعاتی مهم سازمان کرده و  سامانه و لاگ تجهیزات شبکه، سرورهاي مهم سازمانهاي  آوري فایل اقدام به جمع

ابزارهاي مانیتورینگ گردش ترافیک و محتوا،  ها،  ویروس هاي تشخیص نفوذ، آنتی هاي امنیتی سازمان مانند سیستم با سیستم
آوري شده را براي سیستم مدیریت  و اطلاعات جمع است اطدر ارتب ها هاي سازمان و میزبان ابزارهاي مانیتورینگ دارایی



 

ات خام دریافتی را بررسی نموده و موارد مشکوك را ها و اطلاع کند، سیستم مدیریت رویدادها، لاگ رویدادها ارسال می
موارد منفی و  که بیانگر دهد و رویدادها شناسایی کرده و ارتباط و همبستگی اطلاعات خام دریافتی را مورد بررسی قرار می

ها و متخصصین امنیت و شبکه سازمان نیز در صورت  و علاوه بر آن مدیران سیستم کند را استخراج می غیرمطلوب هستند
اطلاعات مربوط به رویداد را در  ؛توانند از طریق کنسول ارتباطی سیستم مدیریت رویداد برخورد با یک رویداد امنیتی، می

فعال در لایه دو و لایه سه مرکز عملیات امنیت، رویدادهاي شناسایی شده را مورد بررسی متخصصین  .کنندسیستم ذخیره 
تعریف  Service Deskعنوان یک بلیط جدید در سیستم  قرار داده و در صورت صحت رویداد، اطلاعات هر رویداد را به

رویداد باز خواهد ماند و بعد از آن بسته خواهد کنند، بلیط مربوط به هر رویداد تا زمان پاسخ، برخورد و نابودسازي عوامل  می
  .شد

هاي موجود در  پذیري سیستم مدیریت تهدیدات با توجه به رویدادهاي شناسایی شده، اقدام به استخراج تهدیدات و آسیب 
ها و رویدادها از  ريپذی پردازد و نتایج نهایی مربوط به تهدیدات، آسیب ها که منجر به وقوع رویداد مورد نظر شده است می دارایی

 . شود ارائه می Drill Downهاي  گزارش طریق پورتال در قالب داشبوردهاي مدیریتی و نیز
  .اند تر توصیف شده صورت جزئی ههاي اصلی مرکز عملیات امنیت ب بخش در ادامه هر یک از

  ها آوري لاگ سیستم جمع - 1- 1
سرورها و  ها، ، سوییجروترها ،ها تجهیزات مختلفی مانند فایروالهاي  آوري لاگ ها، مسئولیت جمع آوري لاگ سیستم جمع

را بر عهده داشته و بخشی از اطلاعات اولیه خود را از  لاعاتی برجسته سازمانطهاي ا هاي حساس سازمان و نیز سیستم سرویس
آورد؛ این  دست می هها ب یزبانسیستم مانیتورینگ گردش کار، مانیتورینگ محتوا و م ها، ویروس آنتی هاي تشخیص نفوذ، سیستم

  .هاي خام اولیه جهت تحلیل توسط واحد سیستم مدیریت رویداد را بر عهده دارد آوري داده سیستم مسئولیت جمع
  رویدادسیستم مدیریت  - 2- 1

سیستم  شناسایی شده توسط )log( را با توجه به وقایع) incident( شناسایی رویدادها مسئولیتسیستم مدیریت رویداد، 
، بر عهده دارد و ها، مدیران شبکه و متخصصین امنیت سیستم هاي دریافتی از مدیران و نیز با توجه به گزارش مدیریت لاگ

سیستم مدیریت  .کند ارسال می) TMS( ها خیص تهدید به واحد مدیریت تهدیدرویدادهاي شناسایی شده را در جهت تش
ختلف و نیز قابلیت بررسی ارتباط رویداد و سوابق رویدادهاي قبلی ثبت شده را رویداد باید قابلیت شناسایی ارتباط رویدادهاي م

  .داشته باشد
جهت ثبت رویدادها باشد؛ کاربران مرکز عملیات امنیت در ارتباط  ،Service Deskسیستم مدیریت رویداد باید مجهز به 

صورت بلیط در  هرا ب یک رویداد اطلاعات مربوط به آنحقیقی بودن داد بوده و بعد از اطمینان از ـنزدیک با سیستم مدیریت روی
Service Desk  یاHelp Desk کن کردن  کنند؛ بلیط مربوط به هر رویداد تا زمان پاسخ مطلوب، برخورد یا ریشه ثبت می

  .، باز خواهند ماندرویدادعوامل موثر در 
  :مدیریت رویداد ارائه شده است سیستمدر ادامه وظایف 

  و چرخه حیات کلی مدیریت وقایع و مسیریابی 1مداوم وضعیت عامل رویدادمانیتورینگ  
 گذاري داده رویداد، همبستگی، وابستگی و تحلیل آن به اشتراك  
 دهی رسانی و گزارش بهبود میزان تاثیر، گردش کار خودکار، اطلاع  
 کنترل دسترسی مبتنی بر نقش  
 تشخیص ناهنجاري و پیامدهاي آن  
 اي تحلیل علت ریشه  
 ستفاده از پایگاه داده قابل جستجوا  
 به سیستم مدیریت تهدیدات تهدید خام  رساندن داده 
  سیستم مدیریت تهدیدات - 3- 1

                                                
1- Incident  

 
 



 

مرتبط با هر  هاي ها و تهدید پذیري باید آسیب ، سیستم مدیریت تهدیدات،سیستم مدیریت رویداد توسطبعد از شناسایی رویداد 
مرحله اول سیستم باید پایگاه داده خود را بررسی کرده و در صورت عدم تشخیص ، به این منظور در کندرویداد را شناسایی 

باشد  پذیري بیرونی را نیز داشته هاي آسیب داده پذیري مربوط به هر رویداد، سیستم باید قابلیت ارتباط با پایگاه تهدید و آسیب
ید قابلیت شناسایی سیستم با. اد شده است، شودپذیریی که منجر به بروز روید و عامل آسیب و اقدام به شناسایی تهدیدها

و  پایگاه داده تهدیدها .قبلی شناسایی شده را نیز داشته باشد یدهايمختلف و نیز ارتباط تهدید با تهد ارتباط تهدیدهاي
  .روز رسانی را داشته باشد صورت آنلاین و آفلاین قابلیت به هها باید ب پذیري آسیب
  :عبارتند از ستم مدیریت تهدیدهاهاي سی و ویژگیها  قابلیت
 همکاران و ...)تجاري، عمومی و ( از طریق رویدادها، منابع خارجیتهدیدها آوري اطلاعات مربوط به  جمع ،...  
 سازماندهی و تعیین اطلاعات مرتبط با هم  
 ها تحلیل ارتباط اطلاعات به عامل  
 تعیین نیازها و مسیر حرکت  
 نگهبانی و  بلاك،: هایی مانند اجراي عملیات...  
 ارزیابی نتایج  
 منظور ارزیابی رویدادهاي جدید استفاده از پایگاه داده به  
 ارائه هشدار و اخطار  
 قابل تکرار و پایدار سازي فرایند مدیریت تهدیدهاي سازي مدیریت تهدیدات، فراهم یکپارچه  
 هایی که باعث تغییر  ها، کدهاي بدخواه و وصله پذیري آسیب ط، ضبده متمرکز و ساختار یافته تهدیدهاپشتیبانی از پایگاه دا

ها از طریق منابع  پذیري و آسیب مخزن متمرکز براي داده تهدیدها پشتیبانی از. شوند ها و فرایندهاي بحرانی می تکنولوژي
 مطمئن با استفاده از یک پایگاه داده منطبق با استاندارد و قابل جستجو

 اند هشد سفارشی  ي مربوطهها از طریق تحقیقات داخلی آژانس که اطلاعات مربوط به داده تهدید، ارائه محتواي تهدیدها ،
 .شود شده و مشاوره تهدید از طریق ایمیل ارائه می محتواي مربوط به یک تهدید تجاري آماده 

 ها و کد بدخواه پذیري العمل در مقابل آسیب تحلیل و اصلاح داده تهدید، تحلیل و عکس 
 شود که آنها بتوانند  ث میاخطار خودکار به پرسنل مسئول باع ،پدیدار شده دهی به کاربران در مورد تهدیدهايارهشد

 .گیري کنند پیشاز آنها پدیدار شده را شناسایی و  تهدیدهاي
 منظور  ههاي زمان اجرا و ارائه داشبوردهاي مخصوص کاربر ب هاي آن، تولید گزارش گزارش در زمینه سطح تهدید و فعالیت

 مشاهده تکنولوژي، استحکام، نوع و تاثیر تهدید بر سازمان هدف
 هاي مرتبط با برخورد با تهدید گیري از فعالیت پذیري درمان شده،  گزارش اعتبارسنجی آسیب  

  :مدیریت تهدید در ادامه توصیف شده است سیستمطور کلی روش عملکرد  هب
استخراج شده و  هاي هدف مورد کنترل، مربوط به سیستم لاگهاي  با توجه به فایل  با عملیات مرتبط) events( وقایعدر ابتدا 

. دنبال دارند د؛ رویدادها وقایعی هستند که بار منفی داشته و خرابی بهنشو می استخراج) Incidents( از درون وقایع، رویدادها
 د و سپسنگیر میمورد تحلیل قرار  ،اي موجودرویدادها با توجه به پایگاه داده رویداده سیستم مدیریت رویداد،توسط 

  .شوند میشناسایی  توسط سیستم مدیریت تهدیدات مربوط به هر رویداد تهدیدهاي
  مرکز عملیات امنیت پورتال - 4- 1

هاي کاربري شبکه و مدیران  همچنین گروه. و محل ارائه نتایج تحلیلی رویدادها  است مدیریتیهاي  پورتال محل ارائه گزارش
ها و اطلاعات خود را از سیستم  پورتال داده. رسانی کنند توانند اخبار و اطلاعات امنیتی را از طریق پورتال، اطلاع ها می سیستم

ها، تحلیلگران مرکز امنیت فناوري اطلاعات و  دیران سیستمم سیستم مدیریت رویداد، سیستم مدیریت وقایع، ،یدهامدیریت تهد
هاي مدیریتی و قابل استفاده در اختیار مدیریت و کاربران عمومی و کاربران فعال  کند و به گزارش هاي شبکه دریافت می گروه

با توجه به اطلاعات دهد؛ کاربران فعال در سه سطح مرکز عملیات امنیت  اصلی مرکز عملیات امنیت قرار می لایهدر سه 
هاي مشاوره و حل مشکلات اولیه، دیدگاه خود در مانیتور کردن وقایع را  گویی به درخواست دریافتی از پورتال، علاوه بر پاسخ

  .کنند نیز اصلاح می


